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La Fundacidn para la Investigacion Biomédica del Hospital Universitario La Paz (en adelante “FIBHULP”) cuenta
con un programa de cumplimiento de proteccidon de datos conforme a la vigente normativa de proteccion de
datos personales, tanto europea como espafiola:

e Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos;

e LeyOrganica 3/2018 de Proteccion de Datos Personales y garantia de los derechos digitales (ley nacional
para Espafia).

FIBHULP esta comprometida con el proceso de mejora continua que forma parte del programa de cumplimiento
de proteccion de datos para poder cumplir y demostrar que cumple con el principio de responsabilidad
proactiva exigido en el RGPD.

En este sentido, el principio de responsabilidad proactiva, obliga a cumplir con los principios relativos al
tratamiento de datos de caracter personal y a demostrar dicho cumplimiento. FIBHULP se obliga a realizar el
tratamiento de datos personales de conformidad con los principios de licitud, lealtad y transparencia, limitacidon
de la finalidad, minimizacion de datos, exactitud, limitacion del plazo de conservacidn, integridad y
confidencialidad. Asi mismo, FIBHULP, velara por garantizar en todo momento la disponibilidad, integridad,
confidencialidad, y resiliencia permanente de los sistemas y servicios de tratamiento utilizados por FIBHULP.

FIBHULP aplica medidas técnicas y organizativas apropiadas teniendo en cuenta lo dispuesto en el articulo 32.1
RGPD. FIBHULP se obliga a tratar los datos personales de manera que se garantice una seguridad adecuada de
los mismos, incluida la proteccién contra el tratamiento no autorizado o ilicito y contra su pérdida, destruccion,
robo o dafio accidental, mediante la aplicacion de medidas técnicas u organizativas apropiadas, como la
seudonimizacién y la minimizacion de datos, a fin de cumplir los requisitos de la citada normativa de proteccion
de datos personales. En este sentido, FIBHULP aplica medidas técnicas y organizativas apropiadas con miras a
garantizar que, por defecto, solo sean objeto de tratamiento los datos personales que sean necesarios para cada
uno de los fines especificos del tratamiento. En FIBHULP aplicamos estas medidas técnicas y organizativas en
todos nuestros proyectos y servicios para mantener los altos niveles de seguridad que exige la normativa relativa
a proteccién de datos y nuestros propios clientes, proveedores y demas entidades con las que trabajamos.
Dichas medidas se encuentran contenidas en el Manual de Proteccién de Datos de FIBHULP.

Debido a que la vigente normativa de proteccién de datos personales no establece un catdlogo cerrado de
medidas de seguridad técnicas y organizativas, estas medidas han sido implementadas por FIBHULP teniendo
en cuenta el articulo 32.1 RGPD que establece que: “Teniendo en cuenta el estado de la técnica, los costes de
aplicacion, y la naturaleza, el alcance, el contexto y los fines del tratamiento, asi como riesgos de probabilidad y
gravedad variables para los derechos y libertades de las personas fisicas, el responsable y el encargado del
tratamiento aplicardn medidas técnicas y organizativas apropiadas para garantizar un nivel de sequridad
adecuado al riesgo, que en su caso incluya, entre otros:

a) la seudonimizacion y el cifrado de datos personales;

b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los
sistemas y servicios de tratamiento;

¢) la capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma rdpida en caso de
incidente fisico o técnico;
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d) un proceso de verificacion, evaluacion y valoracion regulares de la eficacia de las medidas técnicas y
organizativas para garantizar la seguridad del tratamiento.”

Asimismo, todos nuestros empleados deben cumplir las siguientes medidas de seguridad para garantizar el
cumplimiento de la normativa de proteccién de datos:

e Funciones y obligaciones en relacion con el tratamiento de los datos personales a los que tienen acceso
por las funciones que desempefian en la entidad y para el uso de herramientas.

e Deber de confidencialidad: todo nuestro personal conoce su deber de confidencialidad respecto a los
datos a los que tenga acceso, alin después de finalizada su relacién laboral con nosotros. En este sentido,
el personal firma un compromiso de confidencialidad cuando comienza a trabajar en FIBHULP.

e Todos nuestros empleados estan obligados a cumplir con las politicas y procedimientos de seguridad y
de proteccion de datos establecidos por la Fundacién, y con la normativa estatal y europea vigente de
proteccion de datos personales.

A mayor abundamiento, FIBHULP da cumplimiento a las siguientes obligaciones del RGPD:

- Registro de Actividades de Tratamiento: FIBHULP lleva un registro de las actividades de tratamiento que
efectlla como responsable del tratamiento y como encargado del tratamiento.

- Tratamiento de datos por cuenta de terceros: los terceros para los que trabaje FIBHULP, como responsables
del tratamiento, y FIBHULP, como encargado del tratamiento que presta servicios para los que requiere
acceso a datos de cardcter personal de estos terceros, firmaran un contrato de encargado de tratamiento
gue recoja las exigencias del articulo 28 RGPD. Asi mismo, FIBHULP también firmara dicho contrato con sus
propios encargados del tratamiento.

- Analisis de Riesgos: El RGPD obliga al responsable del tratamiento llevar a cabo la evaluacién de los riesgos
gue, para los derechos y libertades de las personas fisicas, un tratamiento pudiera implicar. Para ello es
necesario, en primer lugar, identificar el riesgo y su origen, llevar a cabo su evaluacién y la consecuente
gestion de las medidas que pudieran ser necesarias a fin de evitar las posibles consecuencias negativas que
el tratamiento pudiera implicar para los interesados. FIBHULP lleva a cabo dicha evaluacion del riesgo de
acuerdo con la naturaleza, el contexto, el alcance y los fines de cada tratamiento de datos de los que es
responsable.

- Evaluaciones de Impacto relativas a la Proteccion de Datos (EIPD): FIBHULP, como Responsable del
tratamiento, realiza una EIPD de aquellos tratamientos de datos personales de su responsabilidad que el
Analisis de Riesgos determine que entrafian un alto riesgo para los derechos y libertades de los interesados.
Asi mismo, FIBHULP, como encargado del tratamiento, dara apoyo al Responsable para llevar a cabo una
EIPD, si esta obligado a realizarla de acuerdo con lo dispuesto en el articulo 35 del RGPD, asi como en la
realizacion de las consultas previas a la Agencia Espafiola de Proteccidn de Datos (AEPD), cuando proceda.

- Derecho de informacion: FIBHULP, como responsable del tratamiento, estd obligada a informar a los
interesados de los que vaya a tratar datos personales de acuerdo con lo dispuesto en el articulo 12 y
siguientes del RGPD. En este sentido, FIBHULP informa a sus investigadores, clientes, proveedores,
empleados, etc., de lo dispuesto en los articulos del RGPD mencionados.

- Ejercicio de derechos: FIBHULP dispone de un procedimiento para atender los ejercicios de derechos de
proteccion de datos. En caso de que FIBHULP, actuando en calidad de encargado del tratamiento, reciba
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alguna solicitud de ejercicio de derechos de proteccién de datos que deba ser atendida por un responsable
del tratamiento, se lo comunicara en tiempo y forma. FIBHULP pone a disposicion del interesado direccién
postal y direccién de correo electrénico para que el interesado pueda ejercer sus derechos:

o Direccién postal: Paseo de la Castellana 261, 28046 de Madrid;
o Direccion correo electrénico: protecciondedatos@idipaz.es

- Incidentes de seguridad. FIBHULP dispone de un procedimiento para la gestion de incidentes de seguridad,
asi como el correspondiente registro de incidencias.

- Transferencias Internacionales de Datos: FIBHULP puede comunicar datos a terceros a nivel mundial, sitos
dentro y fuera del Espacio Econdmico Europeo, no obstante, con aquellos terceros que no se encuentran
dentro del Espacio Econdmico Europeo o no disponen de un nivel de proteccion equiparable al europeo,
FIBHULP firmara las cldusulas contractuales tipo establecidas por la Comisidon Europea y adoptara medidas
técnicas y organizativas adicionales, garantizando asi el cumplimiento de la normativa de proteccién de
datos.

- Nombramiento de Delegado de Proteccion de Datos (DPD): FIBHULP ha designado un DPD, cumpliendo los
criterios establecidos en la normativa vigente. Los datos de contacto del DPD de FIBHULP son los siguientes:

o Alaro Avant, S.L.
o dpo.fiblapaz@alaroavant.com

Cabe hacer una especial referencia al tratamiento de datos especialmente protegidos, ya que, entre los datos
tratados por FIBHULP, se podria llegar a tener acceso a datos especialmente protegidos, como a datos relativos
a la salud, datos genéticos, datos biométricos, y datos que revelen el origen étnico o racial de los interesados.
En este sentido, el articulo 9 del RGPD establece qué se condieran datos especialmente protegidos: “...) datos
personales que revelen el origen étnico o racial, las opiniones politicas, las convicciones religiosas o filosdficas,
o la dfiliacion sindical, y el tratamiento de datos genéticos, datos biométricos dirigidos a identificar de manera
univoca a una persona fisica, datos relativos a la salud o datos relativos a la vida sexual o la orientacion sexual
de una persona fisica.” No obstante, FIBHULP protege esta informacidn teniendo en cuenta el riesgo que implica,
tomando las medidas técnicas y organizativas apropiadas como, por ejemplo, seudonimizacién de los datos de
los pacientes en proyectos de investigacion, reduciendo asi la trazabilidad entre la informacién tratada y la
identidad del interesado cuyos datos se estan tratando, de esta forma se reducen los riesgos derivados del
tratamiento de datos personales. Ademas, se informa y forma a los empleados, y demas usuarios de la FIBHULP,
sobre cdmo tratar la misma.

Por todo lo anterior, desde FIBHULP estamos absolutamente comprometidos con el cumplimiento de la
normativa de proteccidn de datos, ya que nuestros sistemas cumplen con las medidas técnicas y organizativas
necesarias y adecuadas a los riesgos derivados del tratamiento de datos que realizamos, estando en continua
evolucién y mejora con el fin de optimizar la seguridad de nuestros tratamientos de datos.

En Madrid, a 9 de agosto de 2024

Fdo.: Alaro Avant, SL. — DPD de FIBHULP
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